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摘 要：社交网站吸引了数十亿用户，影响着人们的生活方式。社交网站作为开放平台，注册加入的门槛较

低，社交机器人能够轻易地注册，并进行舆论导向控制、不实信息传播等有害活动，以谋取利益。单一社交网

站的机器人检测系统往往需要依赖用户的历史行为数据进行分析。因此，社交机器人在被识别出之前往往已经

成功实施了恶意攻击。为尽早地识别出社交机器人，提出了跨网站社交机器人检测系统Cerberus。Cerberus可

以解决用户早期在单个社交网站上数据不充足导致的用户识别“冷启动”的问题。Cerberus使用用户在Medium

网站上的个人信息和历史活动信息，对用户链接在Twitter上的账号是否为社交机器人账号进行预测。结果表

明，该系统的AUC值可达0.7552，具有良好的识别准确性。
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Cerberus: cross-site social bot detection system based on deep learning
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Abstract: Social networking sites have attracted billions of users and influence people’s lifestyles. However, as open plat‐

form with low requirements for registration and joining, it is inevitable that social bots are able to easily register and do 

harmful things such as controlling public opinions and spreading inaccurate information for profit. Nevertheless, single-

site social bot detection systems often rely on historical behavioral data to identify bots, and the detection occurred after 

the social bots have implemented their attacks. To identify social bots as early as possible, this paper proposed Cerberus, a 

cross-site social bot detection system. Cerberus can solve the cold-start problem of user identification caused by insuffi‐

cient user data on a single platform at an early stage. Cerberus used personal information and historical activity on the Me‐

dium website of users to make prediction about whether a user’s account on Twitter was a social bot. The results from our 

experiments show that the AUC score of Cerberus can reach 0.7522, which has good recognition accuracy.
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0　引言

随着互联网的发展，人们逐渐花费大量时间在

社交网站上。Facebook[1]
和Twitter[2]

是非常重要的

媒体工具，至今已经吸引了数十亿用户。这些社交

网站吸引了拥有不同背景、不同兴趣和职业的用

户，并为用户进行社交互动、信息分享和内容创造

提供了平台。

由于社交网站的开放性，社交机器人很容易加

入其中。这些社交机器人会进行控制社交网站中的

舆论导向、左右金融决策、传播不实信息
[3]
等活

动，并影响对社交网络的相关研究
[4-5]

，因此设计

一个检测系统对用户的身份进行预测并加以标注，

使社交网站重点监管社交机器人用户，可以很大程

度上提高普通用户的体验。

目前，社交机器人的识别主要依赖于监督式机

器学习方法
[6-9]

。这类方法通过提取用户在活动时

产生的各种信息与其自身设置的描述性信息来识别

社交机器人。然而，这些方法在面对信息不完整的

用户时，往往难以预测其是否为社交机器人。因此，

当这类算法成功识别社交机器人时，该社交机器人

可能已经对社交网站上的其他用户造成了一定的负

面影响。此外，用户在注册初期，由于活动较少，

缺乏足够的用户历史活动数据，存在“冷启动”问

题，因此，这类方法难以对用户身份进行预测。

Venkatadri等[10]
的研究表明，同一用户在不同社交网

站上的部分账号属性具有一致性。De Meo等[11]
发

现，用户在多个社交网站中的某些行为具有一定的

关联性，这一发现可以通过跨网站数据扩充用户账

号特征，提升用户账号特征的互补性与多样性。根

据跨网站用户账号的关联性和其特征的互补性与多

样性，本文利用跨网站链接功能，通过链接用户在

其他社交网站上的账号，使用其在其他网站上的个

人信息和活动数据完善用户在目标社交网站上的身

份信息。通过跨社交网站扩充用户账号特征，较早

地对用户的身份进行预测，解决用户身份识别的

“冷启动”问题，减少社交机器人对社交网络和用

户造成的影响。

本文提出了一个基于深度学习的跨网站社交机

器人检测系统Cerberus。Cerberus通过结合用户在

两个社交网站产生的描述性特征与文本内容来预测

该用户是否为社交机器人。对于文本内容，本文使

用深度学习来提取相关特征，将其与用户的描述性

特征同时输入监督式学习模型中进行二分类，以预

测该用户是否为社交机器人。Cerberus利用Medium-

Twitter跨社交网站的真实世界数据开展实验。本文

的主要贡献如下。

（1）本文首次提出利用跨网站用户行为数据进

行在线社交机器人检测。基于用户在不同社交网站

上账号属性的一致性，利用同一用户在其他社交网

站上的行为数据来预测其在目标社交网站上是否为

社交机器人。

（2）本文提出了一个基于深度学习的跨网站社

交机器人检测系统Cerberus。具体而言，Cerberus

可以通过用户在一个社交网站上的数据帮助与其关

联的社交网站预测该用户是否为社交机器人，以解

决“冷启动”问题。

（3）对主流社交网站Medium与Twitter进行案

例研究，在大规模真实用户数据上对Cerberus的检

测效果进行了评估。与已有检测系统对比，Cerberus

达到了最好的检测效果。

1　相关工作

1.1　社交机器人检测

目前，已有大量工作针对社交机器人的账号和

行为特征，提出了不同的社交机器人检测算法。主

要有提取用户的行为规则、基于特征的监督式学习

的方法，从用户的社交关系图进行图分析、使用随

机游走或分割策略进行识别的图方法，以及基于用

户社交关系图、尝试用半监督式学习的方法。

部分研究根据发现的社交网站中的用户行为进

行社交机器人检测。Fanzil等[12]
根据用户的行为特征，

包括其简介、时序特征、活动行为和文本内容等，

利用深度学习来检测社交机器人。张艳梅等
[13]

与夏

崇欢等
[14]

基于粉丝数、关注数与发布的微博数等

数据，识别微博平台中的“网络水军”与恶意用

户。Arin等[15]
结合长短期记忆网络捕捉人类和机器人

的复杂社交媒体活动，以识别社交机器人。Liu等[16]

在使用元数据、文本内容和网络结构等特征的基础

上，通过引入针对不同社区的专家混合层，更准确

地识别社交机器人。

部分研究使用图分析的方法进行社交机器人

检测。社交网站中，用户间进行社交行为从而产生

社交关系，用户间因评论、点赞、主页访问等互动

形成用户之间的交互关系，进而构成社交关系图。

程晓涛等
[17]

认为“网络水军”策略不断演变，虽

··483



智能科学与技术学报 第 6 卷 

然“网络水军”可以变更自身的微博内容与转发行

为，但无法改变与网站中正常用户的连结关系，形

成的结构图具有一定的稳定性。Li等[18]
将机器学

习与图分析方法相结合以识别社交机器人。Liu

等
[19]

首先将社交图分为多个子图，然后设计了社

区游走规则并生成每个账号的表示向量，最后使用

表示向量对模型进行训练和识别社交机器人。

Mendoza等[20]
在图分析方法的基础上引入了半监督

学习并取得了较好的结果。Feng等[21]
强调注重用

户关系及其影响力的异质性，通过构建用户形成的

异质图的拓扑结构来识别社交机器人。

对于社交机器人的检测也有一些特殊的方法。

例如著名的“蜜罐陷阱”
[22]

，检测者通过构建与普

通用户不进行社交的账号作为“蜜罐陷阱”，诱使

社交机器人关注，以诱捕社交机器人。夏崇欢等
[14]

在构建数据集时便使用“蜜罐陷阱”来诱捕社交机

器人。

虽然上述研究均取得了较好的结果，但都是从

研究对象所在的社交网站获取数据并识别社交机器

人，而这往往需要社交机器人活动一段时间并产生

相应的数据。也就是说，在用户新注册后的一段时

间内，上述研究均不能较好地预测该用户是否为社

交机器人。

1.2　跨网站用户行为分析

随着多种不同类型社交网站的流行，以及这些

社交网站之间进行合作，用户有更多的机会在多个

社交网站上注册账号，同时使用多项服务。“跨网

站链接”功能在此背景下应运而生，并广受用户的

喜爱，以Foursquare为例，有研究表明其中57.10%

的用户使用了该功能
[23]

。当一个用户拥有多个社

交网站账号，用户通过使用跨网站链接功能，可以

同时在多个网站发布相同的帖子。同时，用户也可

以在每个社交网站单独进行社交活动。同一用户在

不同社交网站的活动具有相似性也有差异性。

Liu等[24]
基于社交关系结构分析了用户在多个

社交网站上行为记录之间的相似性。Goga等[25]
研

究了用户在不同的社交网站上语言风格之间以及时

间空间信息之间的相似性，并且发现利用用户在不

同网站上发布信息的时空轨迹，最能准确识别出同

一用户。

Sang等[26]
研究了用户在Twitter上的历史行为

和在Youtube上的视频观看兴趣之间的关系，通过

将用户的历史行为按照时间线分段，分别研究用户

在同一时间段内，在Twitter上发布的话题以及在

Youtube上的视频观看兴趣，提出了一种利用用户

在 Twitter 上的历史行为数据，对 Youtube“冷启

动”场景下进行视频推荐的系统。Kong等[27]
研究

了用户在 Foursquare和Twitter上行为之间的关联。

Venkatadri等[10]
的研究表明，同一用户在不同社交

网站上的账号属性具有较高的一致性。

De Meo等[11]
发现，用户在多个社交网站产生

的行为数据具有广泛的实际应用。例如，可以通过

聚合用户在不同社交网站上的个人信息，建立一个

更全面的用户在线档案，利用跨社交网站的信息解

决在单一社交网站中用户标签识别“冷启动”问

题。可以根据用户在某一社交网站的行为信息，优

化另一个社交网站中对用户的推荐内容。

鉴于新兴社交网站不断涌现，用户普遍使用多

个社交网站，多数新兴社交网站中会持续存在较多

处于“冷启动”阶段的用户，此时，社交机器人还

未对社交网站实施恶意攻击，实现对社交机器人的

早期检测将有助于维护新兴社交网站的正常运营。

对社交机器人检测的研究需要从单个社交网站拓展

到跨社交网站中。在“冷启动”阶段，用户的行为

数据、社交关系等都比较有限，这给准确预测用户

是否为社交机器人带来了很大难度。据调研，有的

社交网站超过一半的用户使用了跨网站链接功能，

在新兴社交网站上链接了他们的其他社交网站账

号。Gong等[28]
提出了一种基于跨网站数据预测用

户是否会在另一社交平台成为有影响力的用户的方

法，并基于Medium与Twitter两个热门社交网站验

证了该解决方案的有效性。如果可以通过跨社交网

站丰富用户的行为数据，尽早地对用户的身份进行

识别，则可以大大减小社交机器人对社交网站造成

的影响。

2　研究背景与数据获取

本节首先介绍 Medium 与 Twitter 两个社交网

站，及其用户产生数据的行为。然后，对抓取模块

进行详细的描述，包括用户是否为社交机器人的标

签获取方式。

2.1　Medium和Twitter

截至2018年，Twitter共有3.36亿个活跃用户，

每天会新增约 3.4亿条推文。同时，该社交网站也

存在大量社交机器人。有研究显示大约有 8.5%的

账号为机器人账号，Kong等[27]
估计Twitter活跃用
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户中有9%~15%为社交机器人。Medium是由Twitter

创始人之一——埃文·威廉姆斯开发的、专注于用

户阅读与写作的社交网站。该社交网站创始的初衷

是鼓励用户创建超过Twitter文本字符上限的文本，

即提供给用户一个发表长文的平台。该社交网站可

以直接使用 Twitter 账号登录，并给用户推荐其

Twitter好友的Medium账号，因此很多Twitter的用

户会同时使用Medium。截至 2019年，Medium每

月的活跃用户达到0.85亿~1亿个，每月有近1亿个

读者访问Medium页面，Medium的用户和Twitter的

用户有很大的重复性，并且可以通过用户的Medium

账号关联至其Twitter账号。

2.2　Medium和Twitter的社交机器人

由于Twitter与Medium的开放性，两个社交网

站的用户中存在许多社交机器人。根据社交机器人

的目的，可以将其分为有害的恶性机器人与有益的

良性机器人。恶性机器人的主要目的为欺诈或欺骗

用户，传播垃圾信息。恶性机器人往往被用于发布

广告，宣传具有特定舆论导向的观点和意见，操纵

金融趋势，传播垃圾邮件、恶意软件和有害链接，

影响搜索引擎的结果进而使特定的链接首先显示，

提供一个购买社交媒体粉丝的市场，制造虚假新闻

来源等。在社交网站中，恶性机器人给用户和社会

环境带来了负面影响。良性机器人的主要活动为向

用户提供有益信息或娱乐内容等，如Facebook上为

抑郁症患者提供帮助的社交机器人
[29]

，Github上为

新人能够快速入门提供帮助的机器人
[30]

，Twitter

上会定时发布敲钟推文的大本钟机器人账号等。本

文将不区分社交机器人是否带有恶意，所有社交机

器人都是检测对象。

2.3　Botometer机器人检测工具

Botometer是由美国印第安纳大学OSoMe团队通

过一系列工作创建的Twitter机器人检测工具
[31-34]

。

该检测工具基于用户资料、朋友关系和社交网络等

超过1 000个特征，使用了随机森林分类器算法来检

测用户是否为社交机器人，通过分析以下6类特征

对用户是否为社交机器人进行评断：网络（度分布、

聚类系数等）、用户账号信息、好友（关注数量、粉

丝数量等）、时间（推文频率等）、推文内容（自然

语言处理特征等）和情绪特征。目前，已有多项研

究使用该检测工具的检测结果作为预测社交机器人

的重要依据。

通过 OSoMe 团队提供的应用程序编程接口，

人们可以通过用户名或用户编号对Twitter用户是否

为社交机器人进行预测。Botometer 会自动抓取

Twitter用户的个人账号信息、历史发表推文、转发

和引用等信息对用户身份进行检测，返回用户在多

种方面可能为社交机器人的分数。

2.4　数据获取与账号标签

本节主要描述了如何从 Medium 的创始人埃

文·威廉姆斯开始，获取Medium与Twitter的用户

数据以及检测用户是否为社交机器人的过程。数据

获取流程如图1所示。

为获得比较全面的用户列表，首先需要爬取

Medium用户的 ID，由埃文·威廉姆斯开始，通过

他的关注用户列表进行广度优先搜索，爬取用户

ID，共爬取了2 500万个用户 ID。然后随机选择了

35万个用户，爬取他们的Medium账号信息。通过

对Medium爬虫，可以爬取用户公布的账号资料信

息、关注用户列表、粉丝用户列表，以及用户的历

图1　Medium-Twitter用户数据获取流程
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史点赞、历史高亮、历史评论和历史发布4类历史

活动信息。筛选出无上述 4类历史活动的Medium

用户，共194 839个用户，其中有124 083个用户链

接了Twitter账号。

根据 Medium 用户链接的 Twitter 账号，通过

Twitter应用程序编程接口对用户信息爬取，并使用

Botometer应用程序编程接口得到用户是否为机器

人的可能性分数（0~5分），分数越大说明该用户

越有可能为社交机器人。本文将分数大于4分的用

户账号标记为社交机器人账号，反之则标记为普通

用户账号。去掉无效的或者链接有问题的用户账号

后，共有91 713对可用的Medium-Twitter账号。

其中，被Botometer判断为机器人的Twitter账

号有 4 129个，构成了实验数据集的正样本。负样

本为另外随机选择的4 129个合法Twitter账号，并

爬取了这些账号所链接的Medium账号数据，构成

实验用的训练集与测试集。

3　系统设计与构建

本节提出了跨网站社交机器人检测系统 Cer‐

berus，Cerberus使用用户在Medium与Twitter的特

征识别该用户在Twitter是否为社交机器人。

3.1　系统概述

Cerberus系统设计如图 2所示。整个系统由自

然语言处理模块、描述性特征处理模块和决策模块

3个部分组成。自然语言处理模块负责处理用户在

Medium 产生的文本内容并输出自然语言处理特

征。该模块输入的文本共有 4 类，分别为历史发

布、历史点赞、历史高亮和历史评论。其中历史发

布为用户自己发表的文章，历史点赞为用户点赞过

的文章，历史高亮为用户高亮过的文章，历史评论

为用户回复过的文章。描述性特征处理模块负责数

据统计与处理，将用户简介中的内容特征化，并统

计上述4类文本的数据，最后输出描述性特征。决

策模块从自然语言处理模块与描述性特征处理模块

获得其输出的特征，并将这些特征输入监督式学习

模型作二分类，来预测该用户是否为社交机器人。

3.2　自然语言处理模块

用户在Medium上会对其阅读过的文章进行互

动，如点赞、高亮或评论。同样地，用户也可能会

图2　Cerberus系统设计
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发布自己的文章，这些文章可以在该用户的历史发

布中找到。自然语言处理模块学习用户产生的不同

类别的文本语言特征，利用该特征对用户的身份加

以分析。

自然语言处理模块对历史发布、历史高亮和历

史点赞取其标题，对历史评论取其文本内容，分别

得到某一用户 {h1h2}、{c1c2}、{l1l2}、

{r1r2} 4种类型的文本内容。对于每一类文本内

容，Cerberus 会考虑其在语言研究与词汇计数

（linguistic inquiry and word count，LIWC）方面的

指标，帮助用户了解文本作者的思维、情感、个性

和与人交流的方式，随后通过多标签二值化函数将

其编码。LIWC 的输出将与文本卷积神经网络

（text convolutional neural network，TextCNN）[35]
的

输出一起被送入多头注意力层，从而获取该类文本

内容的特征矩阵。最后，该模块综合各类文本内容

输出的矩阵输出该用户在自然语言处理模块的特征。

下文均以历史高亮类文本为例，hm = [h1
mh

2
m    

]hq
mhQ

m ，其中，hm为第  m个历史高亮的文章

标题，hq
m为该标题中第q个单词，Q为该标题的所

有单词数，hQ
m 为该标题中最后一个单词。为了将

文本编码为词嵌入向量，Cerberus引入了基于变换

器的双向编码器表示（bidirectional encoder represen‐

tations from transformer，BERT）预先训练的模型，

使文本的稀疏词序列转换为稠密的词嵌入向量。将

hq
m输入BERT可以得到该单词对应的词向量eq

m。将

所有的 hq
m通过该词嵌入层处理后可以得到对应的

em = [e1
me

2
meq

meQ
m ]。之后将其输入卷积神经

网络层
[36]

。卷积神经网络能有效地捕获局部信息，

很好地提取文本的潜在特征。它以 em 作为输入，

输出提示文本 hm的潜在特征 rm，最终对每一条文

本输出一个一维向量。同时，使用LIWC处理 hm，

并使用多标签二值化函数将其编码为描述性特征

sm。随后，将卷积神经网络提取的文本潜在特征 rm

和描述性特征 sm 合并，并将其输入一个全连接神

经网络，输出记为nm。

受 Transformer[37]
的启发，本文引入了多头注

意力机制，该注意力机制可以帮助Cerberus更进一

步地将注意力集中在预测社交网站用户是否为社交

机器人的关键信息上，并减少对无关信息的关注。

多头注意力机制由多个独立的缩放点积注意力组

成，每个缩放点积注意力都被称作一个“头”。如

式（1）、式（2）所示，将nm作为每一个“头”的

输入，从而进一步提取关键信息。其中QiKiVi均

为将 nm映射到不同空间的线性变换矩阵，分别代

表查询、键与值。

headi =Attention (QiKiVi ) （1）

Qi = nmW Q
i Ki = nmW K

i Vi = nmW V
i （2）

在式（1）中使用到的缩放点积注意力如式（3）

所示。该机制为了保证模型在不同参数与不同数据

规模下的鲁棒性，引入了向量 dk 用于缩放与保持

模型稳定。

Attention (QiKiVi ) = softmax ( Qi K
T
i

dk )Vi （3）

使用多个缩放点积注意力可以让每个“头”将

注意力放在不同的重点上，捕捉更多对结果产生影

响的部分。多头注意力机制将每个“头”的输出合

并，并与线性变换矩阵W O
相乘，后取其结果并输

出 tm，如式（4）所示。

tm =Concat (head1head2headn )W O
（4）

随后，将 tm累加得到表示该用户历史高亮文本

特征的矩阵Hh，如式（5）所示，其中M为历史高

亮文本标题总数。

Hh =∑
m = 1

M

tm （5）

该用户的4类文本经过上述处理后可以分别得

到Hh、Hc、Hl、Hr，分别表示历史高亮、历史点

赞、历史发布与历史评论文本对应的输出。对每个

类别的矩阵赋以相应的权重β1、β2、β3、β4后，得

到本模块输出的自然语言特征 fNLP，如式（6）所示。

fNLP = sigmoid (sum (Wc( β1 Hh +β2 Hc +β3 Hl +β4 Hr ) ) )
（6）

其中，Wc表示线性变换矩阵。

3.3　描述性特征处理模块

描述性特征处理模块主要负责提取用户在两个

社交网站简介中的字段和前文提到的4种文本内容

的统计特征，分别在后文被称为账号描述性特征与

文本统计特征，并将其处理为描述性特征矩阵供决

策模块使用。

账号描述性特征主要来源于从用户的个人资料

中提取的数值型特征。社交机器人和普通用户在一

些统计信息上存在显著区别。由图3可以看出，相
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对于普通用户，社交机器人的粉丝数、关注数以及

好友数往往较少，且由于社交机器人对自我账号设

置的不重视，其自我介绍的长度往往较短并且在用

户昵称中包含较多的数字。此外，社交机器人账号

涉及的活动行为种类普遍较少，有862个社交机器

人只有一种活动行为，230个普通用户只有一种活

动行为。有4种活动行为的社交机器人只有53个，

而普通用户则有640个。这个数据的差异说明了这

些社交机器人往往不能使用Medium提供的所有服

务功能，而是仅使用部分功能进行活动。

与偏向于文本内容的自然语言处理模块不同，

描述性特征处理模块主要关注历史发布、历史高

亮、历史点赞和历史评论4类文本的统计特征。

如图4所示，社交机器人和普通用户在分享文

章方面同样有显著的差异，社交机器人往往发布较

多的文章，较少高亮、回复、点赞文章，相较于普

通用户，有更多的社交机器人从未使用过高亮和回

复功能，和之前的数据显示结果一致，社交机器人

往往不能利用Medium提供的所有服务功能。同时

由图5可以看出社交机器人发布的文章的获赞数和

阅读时长低于普通用户发布的文章，而社交机器人

发布的文章包含的标签数多于普通用户账号发表的

文章。这可能是社交机器人所发表的文章质量较差

导致其获赞数较少和被阅读时长较短，但是他们希

望可以通过标签吸引更多的阅读用户，因此标签数

较多。同时，社交机器人点赞的文章包含的标签数

图3　社交机器人和普通用户在账号描述特征方面的差异
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多于普通用户点赞文章包含的标签数。这可能是由

于普通用户点赞文章往往带有目的，所关注的主题

更专一，因此标签数较少。

该模块对用户提取的所有特征见表1，主要分为

图4　社交机器人和普通用户在分享文章方面的差异

图5　社交机器人和普通用户在发布文章与阅读文章时行为方面的差异
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以下两个部分。第一个部分为账号描述性特征，从

用户在Medium与Twitter中的简介中提取。第二个

部分为文本统计特征，通过在用户历史的活动记录

及分享文本行为中提取。

3.4　决策模块

Cerberus将自然语言处理模块与描述性特征处

理模块输出的特征进行合并，然后将其输入决策模

块，以预测用户是否为社交机器人。决策模块主要

使用监督式学习算法作二分类。笔者使用的模型包

括XGBoost[38]
分类器、CatBoost[39]

分类器、随机森

林
[40]

分类器、多层感知机（multilayer perceptron，

MLP）分类器和LightGBM[41]
分类器。本文针对每个

模型使用网格搜索确定其超参数。在对每个模型进

行超参数验证后，选取性能最优的模型作为Cerberus

决策模块的分类器。至此，Cerberus能够较准确地

预测一个用户是否为社交机器人。

4　实验结果

本文实现了Cerberus，并使用前文收集到的数

据评估了其性能。

4.1　实验设置

数据集中共有 8 258位用户，数据集中正负样

本比为 1:1。在保证分割后正负样本比例不变的情

况下，将数据集以7:3的比例划分为训练集和测试

集。对每个分类器，在测试集上，对其网格搜索中

的每种参数组合都使用 5 折交叉验证以获得超

参数。

为实现自然语言处理模块，本文选择了被广泛

使用的机器学习框架PyTorch。Cerberus在BERT中

使用了预训练好的模型 Bert-base-uncased[42]
。在

TextCNN中，采用了4组卷积核进行卷积操作，每

组卷积核包含 100个，尺寸分别为 3、4、5。对于

多头注意力机制，其“头”数被设置为8。在训练

过程中，笔者使用了Adam[43]
作为优化器，其参数

Learning_rate被设置为 0.0003。决策模块使用的监

督式学习模型来源于 Python的开源库：CatBoost、

LightGBM、Scikit-learn[44]
和XGBoost。

本文将标记为社交机器人的样本记为阳性，将

标记为人类的样本记为阴性。TP和FN代表标记为

社交机器人，但被模型分别预测为社交机器人和人

类的数量，FP和TN代表标记为人类，但被模型分

别预测为社交机器人和人类的数量。实验使用下述

指标来评估模型性能。

（1）精准率

精准率代表在被预测为社交机器人的样本中实

际为社交机器人的比例，如式（7）所示。

Precision =
TP

TP + FP
（7）

（2）召回率

召回率代表在实际为社交机器人的样本中被预

测为社交机器人的比例，如式（8）所示。

Recall =
TP

TP + FN
（8）

（3）F1分数

F1分数是精准率与召回率的调和平均数，如

式（9）所示。

F1-score =
2 ´ Precision ´Recall

Precision +Recall
（9）

（4）受试者工作特征曲线下面积（area under 

curve，AUC）

AUC代表模型对随机选取的社交机器人样本

表1　描述性特征

特征类型

账号描述性特征

文本统计特征

特征名称

Medium用户名/Twitter用户名/Medium昵称长度

用户自我介绍长度

Medium用户名/Twitter用户名/Medium昵称中数字数量

用户是否有背景图片

用户是否有Facebook账号

用户粉丝数/关注人数

用户好友（同时为关注者和粉丝）数

用户涉及的活动种类数

用户历史发布、历史高亮、历史点赞和历史评论类型文章的数量

用户历史发布、历史点赞和历史评论类型文章的标签数量

用户历史发布、历史高亮、历史点赞和历史评论类型文章的阅读时长平均数/方差

用户历史发布、历史点赞和历史评论类型文章的点赞数量平均数/方差

用户历史发布、历史点赞和历史评论类型文章的回复数量平均数/方差

用户历史发布、历史高亮、历史点赞和历史评论类型文章的发文间隔平均数/方差
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的预测打分比随机选取的普通用户高的概率。

4.2　决策模块算法间的比较

Cerberus中的决策模块可以支持各种二分类器

算法，实验分别尝试了CatBoost算法、XGBoost算

法、LightGBM算法、随机森林算法和MLP算法，

各算法的超参数均由网格搜索获得。各模型的参数

与实验结果均在表2中列出。从实验结果可以看到

CatBoost算法在F1-score与AUC两项指标上均取得

了最好的成绩，分别为0.6833与0.7552，本文将选

取CatBoost算法作为Cerberus在决策模块的分类器。

4.3　特征重要性分析

为探索自然语言处理模块与描述性特征处理模

块产出的特征在预测某一用户是否为社交机器人时

起到的作用，采用卡方统计
[45]

，对特征的重要性

进行定量分析。表3展示了卡方值前10的特征及其

卡方值，可以看到两模块所产出的特征均可以在预

测中提供较关键的信息。

4.4　与其他研究成果的比较

本文将Cerberus与如下社交机器人检测系统作

对比。

USMB[46]
：通过分析用户发表的内容，提取与

自然语言处理相关的特征，如发布内容中不同词性

的单词的数量、大小写字母的数量与发布的内容中

是否包含链接或标签等特征。基于这些特征，使用

决策树预测某一内容是否由社交机器人发布。通过

对每位用户所有发文的特征进行均值计算得到该用

户的整体特征，并据此判断该用户是否为社交机

器人。

Stweeler[47]
：提取分析用户的账号特征，如账

号的关注者数量、粉丝数量、发文习惯、平均发文

间隔等特征，使用随机森林算法对提取的特征进行

分析，判断用户身份。

比较结果呈现在表4中，基于F1-score和AUC

的评估指标，Cerberus系统的性能相较于其他系统

表现最优。说明用户的账户信息特征对用户的身份

识别有较大的影响，仅通过用户生成文本很难对用

户身份进行准确判断。

5　结束语

本文针对在线社交网络的社交机器人检测问

题，提出并实现了一个跨网站社交机器人检测系统

Cerberus，旨在精确识别Medium-Twitter上的社交

机器人。本系统考虑用户在两个社交网站产生的描

述性特征与文本内容，利用深度学习实现社交机器

人的有效检测。实验结果表明，本文所设计的系统

在Twitter-Medium跨网站真实数据集上取得更高的

检测性能，其中AUC值达到了 0.7552。本文提出

的跨网站社交机器人检测系统，通过有效地利用跨

网站数据，为新兴社交网站上社交机器人检测提供

了一种有效的解决方案。

表3　卡方统计特征重要性

排序

1

2

3

4

5

6

7

8

9

10

特征名称

用户涉及的活动种类数

自然语言处理模块将用户预测为社交机器人的概率

自然语言处理模块将用户预测为普通用户的概率

用户点赞文章数

用户点赞文章包含的平均标签数

用户高亮文章发文间隔方差

用户点赞文章平均阅读时长

用户链接Twitter名长度

用户链接Twitter名中数字个数

用户名长度

χ2
值

577.761

526.521

526.521

421.220

405.354

275.893

210.391

163.605

123.910

116.154

表2　Cerberus系统实验结果

算法

CatBoost

XGBoost

LightGBM

随机森林

MLP

参数设置

depth=5

iterations=100

learning_rate=0.1

learning_rate=0.1

n_estimators=50

learning_rate=0.005

random_state=500

reg_alpha=1.2

reg_lambda=0.4

criterion=“entropy”

max_depth=2

min_samples_leaf=1

min_samples_split=2

n_estimators=300

random_state=6

hidden_layer_sizes=[100]*6

learning_rate=“adaptive”

learning_rate_init=0.0001

max_iter=1 000

Precision

0.6981

0.6991

0.6843

0.6756

0.6419

Recall

0.6692

0.6667

0.6451

0.6078

0.4934

F1-

score

0.6833

0.6825

0.6641

0.6399

0.5579

AUC

0.7552

0.7549

0.7337

0.7151

0.6452

表4　Cerberus和其他研究成果的对比实验

社交机器人检测系统

Cerberus

USMB

Stweeler

Precision

0.698

0.542

0.633

Recall

0.669

0.697

0.567

F1-score

0.683

0.610

0.594

AUC

0.755

0.581

0.693
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本文的研究还存在一些局限性。首先，本文实

验过程中使用的社交网站组合比较单一，仅以

Medium-Twitter为研究对象，无法评估Cerberus的

泛用性。笔者会在将来的工作中将Cerberus应用到

更多研究对象，以确定其泛化能力。其次，本文在

两个社交网站的特征选择上较有限，仅考虑了文本

内容与描述性特征。引入图像、社交关系与节点的

中心性
[48]

等多模态数据，将有助于进一步丰富用

户特征。再次，数据集的样本标签依赖Botometer

的检测结果，但本文未对Botometer的检测结果进

行校验，在人力资源允许的情况下，可以随机筛选

部分Botometer的检测结果进行校验，以验证其检

测结果的准确性。最后，本文使用的数据集相对较

小，可能存在对不同类型的社交机器人覆盖度不足

的问题，增加样本数量，可能会提升Cerberus在真

实应用场景下的性能。
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